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KRiPTOGRAFi

Kriptografi (kriptoloji, Yunanca kryptos “gizli” ve grafo “yazmak” fiilinden tlretilmistir),
mesaj gizliligi calismasidir. Ginlimizide, bilginin matematiksel ¢alismasi ve 6zellikle bir
yerden baska bir yere tasinmasi olarak bilisim kuraminin bir bolimu olmustur.

Kriptografi ya da ‘sifreleme’ okunabilir bir durumdaki verinin icerdigi bilginin istenmeyen
taraflarca anlasilamayacak bir hale dénistiridlmesinde kullanilan yontemlerin timddur.
Kriptografi bir matematiksel yontemler biitiintidir ve 6nemli bilgilerin glivenligi icin gerekli
gizlilik, ashyla aynilik, kimlik denetimi, ve asilsiz reddi 6nleme gibi sartlari saglamak amaclidir.
Bu yontemler, bir bilginin iletimi esnasinda ve saklanma siiresinde karsilasabilecek aktif
saldiri ya da pasif algilamalardan bilgiyi koruma amaci gliderler.

SIFRELEMENIN TEMEL AMAGLARI

GIZLILiK: Gizli kalmasi gereken bilgilerin, baska kisilerin eline gecmesini engellemektir.
KIMLIK DENETIM: Sifreleme yapan kisi ile ¢cdzen kisi bellidir. Sifreleme
kullanilmasaydi, mesaji ayni isimle herhangi biri iletebilirdi.

BUTUNLUK: Orijinal mesajin génderildigi gibi oldugunu, tizerinde hicbir degisiklik,
ekleme, cikarma ve yeniden diizenleme yapilmadigini garanti altina almaktir.
REDDEDILMEZLIK: Gonderen mesaji gdnderdigini, alici ise aldigini inkar edemez.
ERiSIM KONTROLU: izinsiz kisi ya da uygulamalarin erismemeleri gereken kaynaklara
erismelerini engellemesidir.



KRiPTOLOJI

Kriptoloji, sifre bilimidir. Cesitli iletilerin, yazilarin belli bir sisteme gore sifrelenmesi, bu
mesajlarin glivenlikli bir ortamda aliciya iletilmesi ve iletisim mesajinin desifre edilmesidir.

GUnumuz teknolojisinin bas dondrici hizi géz 6nline alindiginda, teknolojinin
gelismesiyle birlikte ortaya gikan glivenlik a¢iginin da tasidigi 6nem ortaya gikan glivenlik
acigini da tasidigl 6nem ortaya ¢cikmaktadir. Kriptoloji; askeri kurumlardan, kisiler arasi veya
Ozel devlet kurumlari arasindaki iletisimlerden, sistemlerin olusumunda ve isleyisindeki
glivenlik bosluklarina kadar her tiirlii dalla alakahdir.

Kriptoloji = Kriptografi + Kriptoanaliz. Kriptoloji bilimi kendi igerisinde iki farkli bransa
ayrilir. Bunlar Kriptografi; sifreli yazi yazma ve Kriptoanaliz; sifreleri ¢6zme ya da analiz
etmedir. Kriptoloji, cok eski ve renkli bir gecmise sahiptir.

KRiPTOGRAFi TARiHi

Kriptoloji cok eski ¢aglardan beri insanoglu tarafindan kullaniimaktadir. Bu tarihceye
kisaca bakacak olursak:

e MO.1900 dolaylarinda bir Misirli katip yazdigi kitabelerde standart disi hiyeroglif
isaretleri kullandi.

e MO.60-50 Julius Caesar normal alfabedeki harflerin yerini degistirerek olusturdugu
sifreleme yonetimini devlet haberlesmesinde kullandi. Bu yéntem agik metindeki her
harfin alfabede kendisinden 3 harf sonraki harfle degistiriimesine dayaniyordu.

e 725-790 Abu Abd al-Rahman al-Khalil ibon Ahmad ibn Amr ibn Tammam al Farahidi al-
Zadi al Yahmadi, kriptografi hakkinda bir kitap yazdi (Bu kitap kayip durumdadir).
Kitabi yazmasina ilham kaynagi olan, Bizans imparatoru icin Yunanca yazilmis bir
sifreli mesajin basindaki acik metni tahmin etme yéntemini kullanmistir.

e 1000-1200 Gaznelilerden glinimize kalan bazi dokiimanlarda sifreli metinlere
rastlanmistir. Bir tarih¢inin dénemle ilgili yazdiklarina gore yiksek makamlardaki
devlet gorevlilerine yeni gorev yerlerine giderken sahsa 6zel sifreleme bilgileri (belki
sifreleme anahtarlan) veriliyordu.

e 1586 Blaise de Vigenere (1523-1596) sifreleme hakkinda bir kitap yazdi. ilk kez bu
kitapta agik metin ve sifreli metin icim otomatik anahtarlama yonteminden
bahsedildi. Ginlimizde bu yéntem hala DES CBS ve CFB kiplerinde kullaniimaktadir.

e 1623’de Sir Francis Bacon, 5-bit ikili kodlamayla karakter tipi degisikligine dayanan
stenografi buldu.

e 1790’ da Thomas Jefferson, Strip Cipher makinesini gelistirdi. Bu makineyi temel alan
M-138-A, ABD donanmasinin 2.Diinya savasinda da kullanildi.

e 1978de Ronald L. Rivest, Adi Shamir ve Leonard M. Adleman: RSA algoritmasini
buldular.

e 1985’de Neal Koblitz ve Victor S.Miller ayri yaptiklari ¢calismalarda eliptik egri
kriptografik (ECC) sistemlerini tarif ettiler

e 1990’da Xuejia Lai ve James Massey: IDEA algoritmasini buldular.

e 1991’de Phil Zimmerman: PGP sistemini gelistirdi ve yayinladi.



e 1995’de SHA-1 (Secure Hash Algorithm) 6zet algoritmasi NIST tarafindan standart
olarak yayinlandi.

e 1997’de ABD’nin NIST (Natioanal Institute of Standartds and Technology) kurumu
DES’in yerini alacak bir simetrik algoritma igin yarisma acti.

e 2001’de NIST’in yarismasini kazanan Belgikali Joan Daemen ve Vincent Rijmen
‘e ait Rijndael algoritmasi, AES (Advanced Eneryption Standard) adiyla standart
haline getirildi.

KULLANIM ALANLARI

Kriptoloji; askeri kurumlardan, kisiler arasi veya 6zel devlet kurumlari arasindaki
iletisimlerden, sistemlerin olusumunda ve isleyisindeki glivenlik bosluklarina kadar her
turli dalla alakalidir.

KRiIPTOGRAFi ALGORITMALARININ SINIFLANDIRILMASI

Gelisen teknoloji ile sifreleme igin uygulanan yontemler de farklilik géstermistir
Kriptografi algoritmalari klasik ve modern olmak Uzere iki ana kategoriye ayrilabilir.
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KLASIK TENIKLER

Klasik sifreleme teknikleri daha ¢cok kagit ve kalem kullanilarak gerceklestirebilecek
algoritmalardir. Elektronik bilgisayarlar ortaya ¢cikmadan 6nce kullanilmislardir.



Klasik kriptografi sadece askeri islemlerde ve ileri akademik kurumlarda kullaniimistir.
Klasik teknikler, algoritmasi gizli olan sifreleme tekniklerini icermektedir. Algoritmanin gizli
tutulmasi gerektigi icin glivenirligi distik algoritmalardir.

Sezar, playfair, hill, viegenere, ENGIMA sistemleri klasik tekniklerden bazilaridir.
SEZAR SIFRELEME

Alfabedeki harflerin sira numaralari belirli bir miktar kaydirilarak sifreli karsiliklari elde
edilir. Tek alfabeli sifreleme teknigidir. Bu teknik 6teleme sifrelemesi olarak da bilinir. Eger
harflerin 6telenme miktari (i¢ olursa Sezar sifreleme teknigi olur. Eger 6teleme sifresi Tirkce
Alfabe icin kullanilacaksa bu deger 29 olmalidir.
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ALBERTI DiSKi

1404-1472 yillari arasinda yasamis olan Leon Alberti, 1466-1467 yillari arasinda ilk kez
coklu alfabe kullanarak kriptolama yapmistir. Bu yontemde, Sezar sifreleme yontemine
benzer olarak harf kaydirma teknigi uygulanmistir. Sezar sifrelemeden farkh olarak kaydirma
miktari sabit olmayip, kullanicinin kararina gore belirlenmektedir. Kriptolanacak metinde her
harfin kriptolu karsihig, Alberti Diski yardimiyla bulunmaktadir. icteki cemberi sabit, distaki
¢emberi onun etrafinda donebilen bu disk yardimiyla, her harfin istenilen miktarda 6telenmis
hali kolaylikla gorilebilmektedir.

VIEGENERE SIFRELEME

1553 YILINDA Giovan Batista Belaso adli bir italyan uzun yillar kirllamayan ¢ok alfabeli
sifreyi gelistirmistir. 1586’da bu sifrenin biraz daha gelismis seklini tasarlayan ve sunan
Fransiz diplomat Bliase de Vigenere’den dolayi Vigenere sifresi adini almistir. Bu teknikte diiz
metindeki her bir harf ayri bir sifre alfabeyle sifrelenir. Sifre alfabenin seciminde anahtar
kelimeye gore karar verilir. Anahtar kelimenin farkl secgilmesi, diiz metindeki ayni kelimeler
icin farkli sifreli metinler olusmasini saglar. Bu durum frekans analizinin tek alfabeli sifreleme
tekniklerindeki gibi iyi sonug vermesini engeller. Uzun yillar giivenirligini koruyan bu sifre
1854-1863 yillari arasinda ingiliz matematikci Charles Babbage ve Avusturya ordusunda
gorevli kriptograf Friedrich Kasiski tarafindan kirilmistir.

VERNAM SiFRELEME

1917 yilinda Gilbert Vernam tarafindan gelistirilmistir. Telgraf hatlarindaki
haberlesmenin sifrelenmesinde kullaniimistir. Vernam sifreleme teknigi Vigenere sifreleme
teknigine benzer. Farki ikili sayi sistemini (0 ve 1) kullanmasi ve diiz metinin XOR (exclusive-
or) isleminden ge¢cmesidir. Rastgele belirlenen kendisini tekrarlamayan anahtar dizisi ile
sifreleme islemi yapilir. Sifreleme isleminde ikili sayi sisteminde yazilmis Baudot adi verilen 5
bitlik karakter dizileri kullanilir. Her harf icin Baudot kodu farklidir. Rastgele belirlenen
anahtar dizini her bir karakterine karsilik gelen Baudot koduna diiz metinin her bir
karakterinin Baudot kodu eklenerek (XOR) yeni sifreli karakter dizisi elde edilir.



HiLL SIFRELEME

Hill sifrelemede sifreleme anahtari olarak bir katsayilar matrisi (K) kullanilir. Katsayilar
matrisinin elemanlari ile diiz metindeki karakterlerin sayisal karsiliklarindan elde edilen
matrisin elemanlari garpilir. Dliz metin uzunlugu 2 birim olan kaakter gruplarina ayrilir. Diiz
metinin uzunlugu d=2, diiz metin m1m2, sifreli metin c1c2 olmak lGzere katsayilar matrisisin
eleman sayisi 4’tur.

PLAYFAIR SIFRELEME

Bu teknik adini ingiliz bilim adami Lyon Playfair’den almistir. Yerine koyma yénteminin
bir tirGdur. Sifreleme teknigi 1854’te Charles Wheatstone bulmustur, Lyon Playfair
gelistirmistir. Bu teknik Birinci Diinya Savasi’nda ingilizler tarafindan kullanilmistir. 5x5’lik
matris diizeni ile sifreleme islemini gerceklestirir.

ENiIGMA

Enigma ikinci diinya Savasi déneminde Almanlar tarafindan kullanilmistir. Diiz metinleri
mekanik ortamda sifrelemek igin gelistirilen bir makinedir. Enigmada 26 harften olusan bir
klavye bulunmaktadir. Sifreleme islemini hareketli olan li¢ adet sifreleme garki ve hareketsiz
olan bir adet cark gerceklestirir. Sabit olan ¢ark yansitici cark olarak adlandirilir. Hareketli
carklari ters diiz eden bir mil kullanilir. Hareketli garklarin kenarlarinda alfabenin harfleri
vardir. En Ustteki harfler kiglik bir kapaktan gortlebilir. Hareketli olan her ¢arkin bir yizine
26 ortak merkezli sabit baglanti diger ylzine 26 yayl baglanti yerlestirilir. Sabit ve yayh
baglantilarin birbiri ile yalitimli kablolar aracilig sayesinde diizensiz olarak iletisim kurmasi
saglanir. Sabit ¢ark lizerinde sadece yayl baglantilar vardir ve bu baglantilar diizensiz olarak
giftler halinde birbirleri ile baglanmistir. Enigma sifreleme makinesinin esas gizemi dort ¢ark
arasinda kablolar ile saglanan iletisimdir. Secilebilicek 26 harf icin 26 kablo yuvasi bulunur ve
her bir kablo 2 yuvaya takilir.

MODERN TEKNIKLER

Bilgisayar sistemlerinin gelismesi ile sifreleme sistemleri bilgisayar programlari ile
gerceklestiriimeye baslanmistir. Modern teknikler kagit-kalem sistemlerinden daha karmasik
yapiya sahiptir. Harflerin elektronik ortamda bitlerle ifade edilmesi sonucu sifreleme
islemleri bitlerle yapilmaya baslanmistir. Genel olarak simetrik algoritmalar, asimetrik
algoritmalar ve hash algoritmalar olmak tzere (g sinifta incelenmektedir.

SIMETRIK(GizZLi ANAHTARLI) SIFRELEME TEKNIKLERI

Tek bir anahtar kullanilir. Ayni anahtarla hem sifreleme islemi hem de sifreyi c6zme
islemi yapilir. Bu nedenle simetrik sifreleme sistemlerinde sifreleme isleminde kullanilan
anahtar gizlidir. Anahtar bilgisi sadece metini gobnderen ve alan kisilerde olmalidir. Anahtarin
baska kisilerce bilinmesi iletilecek metinin glivenligi tehlikeye atar.

ASIMETRIK (ACIK ANAHTARLI) SiIFRELEME TEKNIKLERI

Asimetrik sifreleme tekniklerinde iki farkl anahtar kullanilir. Birinci anahtar sifreleme
isleminde kullanilir ve herkese agiktir. ikinci anahtar ise sifreyi ¢6zme isleminde kullanilir ve
sadece sifreli metini agmasi gereken kisiye 6zeldir.



HASH SiFRELEME TEKNIKLERI

Ozetleme islemi yaparlar. Mesajdan sabit uzunlukta bir dizi Gretilir ve buna mesaj dzeti
denir. Uretilen 6zet metnin karakterini tasir. Sifrelenecek metindeki tek bir karakter
degisikligi Uretilecek 6zette bliylk degisikliklere yol agar. Hash algoritmalarda 6zetleme tek
yonll oldugu icin 6zetten asil metine donlis yapilamaz. Yakin gecmiste modern tekniklere
hibrid ve kuantum teknikler olmak lizere yeni algoritmalar eklenmistir.

HYBRID SIFRELEME TEKNIKLERI

Simetrik ve asimetrik sifreleme tekniklerinin birlikte kullaniimasi ile ortaya ¢ikmistir.
Her iki yontemin Ustlin yonlerini birlestirerek zayif yonleri ortadan kaldirmayi amaglar.
Hybrid sistemlerde diiz metinin sifrelenmesi islemi simetrik algoritmalarla yapilr. Sifreleme
anahtari ise asimetrik algoritmalarla gizlenir. Mesaj ve anahtar bir arada karsi tarafa iletilir.
Bilginin simetrik algoritma ile sifrelenmesi islemlere hiz kazandirirken, anahtarin asimetrik
algoritma ile gizlenmesi giivenligini artirir.

KUANTUM SiFRELEME TEKNiKLERi

Tek kullanimlik anahtar kriptografi teknigidir. Glvenli ve devamli anahtar dagitimini
garantiler. Kuantum mekanigine ait belirsizlik ilkesi, foton polarizasyonu, dolasiklk gibi
yasalardan yararlanir.

KRIPTOGRAFi ORNEKLERI
Ornek 1:
Farzedelim ki mesaj y=(11x+4)MOD26 fonksiyonu ile sifrelensin.Sifreli metnimiz MONEY.

Oncelikle diiz metnimizde ki her bir karakterin asagida verilen listedeki oldugu gibi O ile 25
arasindaki sayisal degerlerini bulmaliyiz.

A-0 B-1 C-2D-3 D-3...... Y-24 Z-25
Boylece MONEY metnimizin uygun sayisal degerleri 12, 14, 13, 4 ve 24 tir.

Buradaki her bir deger icin daha 6nce belirledigimiz y=(11x+4)MOD26 fonksiyonunu
kullanirsak.

M:y =(11*12+4)MOD26=6 —-G

0O:y=(11*14+4)MOD26=2 —C

N:y=(11*13+4)MOD26=17 —R - Boylece buldugumuz sifreli metnimiz “GCRWI” olur.
E: y=(11*4+4)MOD26=22 —W

Y: y=(11*24+4)MOD26=8 —-|

Sifre cozUimdi:

Sifre ¢cozUmii (desifreleme) icin y fonksiyonunu asagidaki gibi degistirelim.



=(ters(a)(y-b)MODm desifreleme fonksiyonumuza=11 ve b=4 demistik. Boylelikle
x=ters(11)(y-4)MOD26yi elde edebiliriz. Ters(11)MOD26=19 ve bu sekilde desifreleme
fonksiyonumuz x=19(y- 4)MOD26 olur. Simdi sifreli metnimiz olan “GCRWI” deki her bir
karakterin karsiligi olan sayisal degeri tablomuzdan bulalim. 6,2,17,22,8 dir.

G: x=19*(6-4)MOD26=12 ——M

C: x=19*(2-4)MOD26=14 ——0

R: x=19*(17-4)MOD26= 13 —-N ‘ Bu sayede diiz metnimize ulasiriz “MONEY
W: x=19*(22-4)M0OD26=4 ——E

I x=19*(8-4)MOD26=24 ——Y

Ornek 2 :Sezar sifreleme sisteminde, “SEZAR” agik yazisi, Tirkce alfabede, hangi gizli yaziya
doénasur?

A-)RDYZP %10 CUNKU SEZAR SIFRELEME SISTEMINDE TEMELI VERILEN HARFIN 3
B-)UGCCT % 20 ‘ KONUM SONRAKI KARSILIGI ILE DEGISTIRILEREK SIFRELENIR
C-)SFABS %40

D-)BRUTUS %30

Ornek 3:Asagida verilen acik yazilar ve verilen anahtarlarla, olusan gizli yazilarin anlamli hale
gelen kelime karsiligini bulacagiz.

Bu sorumuzu ¢ozerken A=0,B=1,C=2, ..., Z = 28 kodlamasini kullanacagiz

Acik Yazi | Anahtar | Gizli Yazi Acik Yazi | Anahtar | Gizli Yazi
DUNYA | KALEM DUNYA | KALEM | OUBCM
TELEFON | SM TELEFON | SMS | MRFVSHG

MAKINE | OESIOM MAKINE | OESJOM | DEFTER

ARNAVUTLUK | TiRAN ARNAVUTLUK | TIRAN | TCGAKOEEUA
TONTON |UJE TONTON | UJE |PASPAS
ACIKLAMA:

ACIK YAZI: D=4 =25 N=16 Y=27 A=0

ANAHTAR KELIME: K=13 A=0 L=15 E=6 M=15

=>17=25=31=33=16 Buda harf degerleri olarak O-U-B-C-M olarak den gelmektedir



KRiIPTOGRAFi KONULU FiLM VE KiTAPLAR

Da Vinci’nin Sifresi: 2006 yilinda vizyona giren Dan Brown’in ayni adli eserinden uyarlanan Da
Vinci’nin Sifresi adli filmin bas kahramani Robert Langdon’dir. Film, Leonardo Da Vinci'nin
duvar resmi olan Son Aksam Yemegi'nde, Kutsal Kase’nin, Steganografi teknigi ile gizlenmis
oldugunu dislinen kahramani konu alir.

Enigma: Micheal Apted tarafindan yonetilen bir casusluk gerilim filmidir. Senaryosu Robert
Harris’in Enigma adli romanindan uyarlanan film, ikinci Diinya Savasindaki Enigma kod
kiricilarini konu aliyor. Enigma, mesajlarin sifrelenmesi ve sifrelerin ¢ézimlenmesi igin
kullanilan bir sifreleme makinasidir. Hikaye son derece kurgusal olmasina ragmen, 2.Dlinya
Savasl sirasinda Alman mesajlarini sifreleme ve Enigma ile sifresini ¢gozme sireci ayrintih
olarak ele alinmakta ve Katyn katliaminin tarihsel olayi vurgulanmaktadir.
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